JAK NA INTERNET

Mame se bat kybernetickych utokut?

KLICOVA SLOVA
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OTAZKY K DISKUZI

1.

Vzpomenete si na n¢jaké kybernetické utoky, které se staly béhem posledniho roku? Kdo byl
napaden? Kdo byli uto¢nici? Co bylo cilem téchto utokt?

2. Jakym zpisobem chranite sva digitalni zafizeni proti kybernetickym hrozbam?
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Proc¢ je dulezité, aby se vSichni lidé pfipojeni k internetu snazili zajistit vlastni online
bezpecnost?

Ktery zakon tesi legislativni stranku po¢itaové bezpeénosti v Ceské republice?
Jaké tkoly mé ,,Narodni centrum kybernetické bezpecnosti*“?

Cemu se vénuji bezpe¢nostni tymy ozna¢ené jako CSIRT?

Slyseli jste o projektu FENIX? Jaky je jeho ucel v piipad€ kybernetickych ttoki?
Jaké mohou byt ditvody, Ze n€kdo zacne vést kyberneticky utok?

Kdo jsou lidé, kteti kybernetické ttoky pachaji?

Co znamena zkratka DDoS? Co je principem tohoto typu Gtoku?
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A) Vyberte si né€jaké noviny, at’ uz tisténé nebo digitalni, a zjistéte, jestli za posledni rok psali

o né&jakych kybernetickych ttocich. Ud¢lejte kratky prehled zjisténych fakt o téchto utocich.

B) Co motivuje hackery k tomu, Ze se naptiklad snazi prolomit do ciziho systému nebo ukrast

citliva data? O moznych motivech diskutujte.

C) Vyhledejte znéni Zakona ¢. 18/2014 Sb. o kybernetické bezpecnosti a vyhledejte informace

o stavu kybernetického nebezpeci. Zjistéte tamtéz, jaké povinnosti ma vladni CERT tym.
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