
Jak nenaletět internetovým podvodníkům

KLÍČOVÁ SLOVA

bezpečnost, e-mail, hoax, phishing, podvod, spam

OTÁZKY K DISKUZI

1. Které zásady bezpečnosti byste měli na Internetu dodržovat?

2. Vysvětlete pojmy „spam“, „hoax“ a „phishing“.

3. Jak poznáte podvodný e-mail? Jaké prvky zpravidla obsahuje?

4. Setkali jste se vy sami s nějakou formou internetového podvodu? Jakou?

5. Jaké bezpečnostní prvky nás mohou upozornit na podvodný obsah na Internetu?

6. Jak můžete předcházet útokům internetových podvodníků? 

7. Které skupiny internetoví podvodníci ohrožují nejvíce? Co byste těmto lidem poradili?

8. Jak na sociálních sítích poznáte pravý účet od falešného?

9. Na které oblasti se podle vašeho názoru zaměřují internetoví podvodníci nejčastěji? Proč?

10. Když na Internetu najdete podvodný obsah, nebo se na něj nachytáte, co uděláte?

ÚKOLY

A) Sestavte seznam pravidel pro bezpečné používání těchto služeb: e-mail,  webové stránky,
internetové bankovnictví a sociální sítě.

B) Vyzkoušejte si test rozpoznávání pravých a falešných webových stránek, který je dostupný
na www.opendns.com/phishing-quiz/ (anglicky).

C) Proveďte rešerši v online médiích a vyhledejte triky internetových podvodníků. Navrhněte
opatření, kterými by bylo možné těmto podvodům předejít.

DALŠÍ INFORMACE

www.jaknainternet.cz/page/2598/jak-nenaletet-internetovym-podvodnikum/

Jak na Internet, jehož autorem je CZ.NIC, podléhá licenci Creative Commons
Uveďte autora-Nevyužívejte dílo komerčně-Zachovejte licenci 4.0 International.
Pracovní listy jsou rozšířením materiálů dostupných na www.jaknainternet.cz.
V případě nápadů či komentářů pište prosím na e-mail akademie@nic.cz.
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